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Abstract: [Objectives] To address the limitations of existing zero-watermarking algorithms for vector maps—

specifically their reliance on handcrafted features, insufficient robustness, and weak security—this paper propos‐

es a highly robust zero-watermarking algorithm based on a graph attention network (GAT). The objective is to 

enhance copyright protection capabilities under complex and compound attacks. [Methods] The proposed algo‐

rithm first abstracts vector map elements into a hybrid graph structure, adopting a unified KNN+Delaunay con‐

struction strategy that balances local density and global connectivity. Unlike conventional zero-watermarking 

methods that rely on handcrafted geometric features, a dual-stream graph attention architecture with decoupled 

node-level and graph-level encoding is designed: the node stream captures local topological dependencies via dy‐

namic attention, the graph stream extracts global geometric semantics, and the two are nonlinearly fused in a uni‐

fied mapping layer, thereby removing the dependence on handcrafted features. During training, a multi-objective 

joint optimization strategy combining contrastive, similarity, diversity and binarization-consistency losses jointly 

enhances feature robustness and uniqueness under a single objective. In the zero-watermark construction phase, 

copyright images are encrypted with an independent key derived from the unique registration number and a time‐

stamp to strengthen security. [Results] Experiments were conducted on six representative vector map datasets 

covering point, line, and polygon layers, and ten types of attacks across three categories spanning topological ed‐

iting (vertex insertion, deletion, and cropping), geometric transformation (translation, rotation, and scaling), and 

information-level interference were applied both individually and in sequential combination. The results demon‐
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strate that the proposed algorithm achieves strong robustness across all attack types: under the three categories of 

single attacks, the average normalized correlation (NC) of the reconstructed watermark consistently remains 

above 0.9. Notably, under extreme compound attacks that sequentially superimpose all ten attacks—simultane‐

ously involving vertex-level, object-level, geometric, and topological distortions—the average NC of the recon‐

structed watermark image reaches 0.95 across the six datasets, whereas the best-performing baseline method at‐

tains only 0.65, and several comparison methods cannot support point data. The reconstructed watermark images 

remain clearly recognizable, and ablation observations confirm that both the node stream and the graph stream 

contribute complementarily to the overall robustness. These results substantially outperform existing baseline 

methods and verify the practicality of the algorithm in complex editing environments. [Conclusions] The pro‐

posed dual-stream zero-watermarking algorithm based on graph neural networks effectively overcomes the limi‐

tations of traditional handcrafted feature-dependent methods. By decoupling node-level and graph-level encod‐

ing and jointly optimizing multiple objectives, it learns highly robust and cross-scenario-consistent watermark 

features without modifying the original data, thereby preserving the geometric precision of high-precision vector 

maps. The algorithm exhibits superior robustness and generalization capabilities under diverse and compound at‐

tack scenarios, and the representation-learning paradigm it adopts also offers a transferable reference for robust 

feature extraction on other non-Euclidean data such as transportation networks and three-dimensional geometric 

models, providing a reliable solution for copyright protection of high-precision vector maps.

Key words：zero-watermarking; vector map; graph attention network; contrastive learning; robustness; dual-

stream graph neural network
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摘要：【目的】针对现有矢量地图零水印算法依赖人工特征、鲁棒性与安全性不足的问题，本文旨在构建一种融合图注意力网

络（GAT）的强鲁棒性零水印算法，以提升在复杂复合攻击下的版权保护能力。【方法】首先将矢量地图要素抽象为混合图结

构，并采用 KNN+Delaunay统一建图策略兼顾局部密集连接与全局连通性；区别于依赖人工设计几何特征的传统零水印方

法，本文设计节点-图解耦编码的双流图注意力架构，由节点流经动态注意力捕获局部拓扑依赖、图流提取全局几何语义，并

在融合层实现多尺度特征的非线性统一映射，从而摆脱对人工特征的依赖；训练阶段采用融合对比学习、相似性、多样性与二

值化一致性的多目标联合优化策略，在同一目标下协同提升特征的鲁棒性与唯一性；在零水印构建时，通过唯一注册编号加

时间戳的独立密钥对版权图像加密，以增强安全性。【结果】选取 6个涵盖点、线、面图层的典型矢量地图数据集进行实验，并

施加拓扑、几何变换与信息三大类共 10种攻击及其顺序叠加的复合攻击。结果表明，该算法在各类攻击下均表现出强鲁棒

性：在 3类单体攻击下，还原水印的平均NC值均保持在 0.9以上；尤其在顺序叠加全部 10种攻击、同时涉及顶点级、对象级、几

何变换与拓扑扰动的极端复合攻击下，6个数据集还原水印图像的平均归一化相关系数（NC）达到 0.95，而性能最优的对比方

法仅为 0.65，且多种对比方法不支持点数据，所提方法提取的水印图像仍清晰可辨，显著优于现有基线方法。【结论】本文提出

的基于图神经网络的双流融合零水印算法，通过图流-节点流解耦编码及多目标联合优化，在不修改原始数据、保持矢量地图

几何精度的前提下学习高度鲁棒且跨场景一致的水印特征，有效克服了传统方法对人工特征的依赖，在多种复合攻击条件下

均具备卓越的鲁棒性与泛化能力；其所采用的表示学习范式对交通网络、三维几何模型等其他非欧数据的鲁棒特征提取亦具

参考价值，为高精度矢量地图的版权保护提供了一种可靠的技术方案。

关键词：零水印；矢量地图；图注意力网络；对比学习；鲁棒性；双流图神经网络

1   引言

矢量地图具有极高的商业与社会价值，在智慧

城市、国土规划、导航服务、环境监测等领域应用广

泛，是国家战略性信息资源[1]。这些数据不仅具有

高精度的几何特征，还承载着丰富的空间拓扑关系

和属性信息，其生产成本高昂且更新周期长，其本身

就具有极高的经济价值[2]。然而，数字化共享与流

通过程中，矢量地图面临着严峻的非法复制、传播与

使用问题，致使数据生产方或合法拥有方的利益受

损，亟需有效的版权保护技术规范合法共享[3-5]。

数字水印技术作为数据传播追溯与确权的可

靠手段，已广泛应用于矢量地图的安全保护当

中[6-7]。根据功能实现机制，水印技术可分为嵌入式

2



9期 奚    旭  等： 基于双流图神经网络的矢量地图零水印算法

水印和零水印两大类。在矢量地图中，嵌入式水印

通过修改数据载体的数值来编码版权信息，主要包

括空间域、频率域与可逆水印等方法。空间域水印

方法直接修改坐标或属性值嵌入水印信息[8-9]，实现

简单且精度损失可控，但此类方法对数据编辑攻击

敏感，鲁棒性往往较差[10-12]。频率域方法利用DFT、

DCT、DWT或SVD等变换[13-15]将空间域转换为频率

域，并通过修改频率域系数嵌入水印信息，对仿射

变换具有一定稳定性。可逆水印方法则借助虚拟

三角形特征域、改进量化索引调制及区域嵌套等策

略实现低失真嵌入与可逆恢复[16-17]，提升了载体保

真度，但其鲁棒性通常依赖顶点序列的完整性；当

顶点序列完整性遭到破坏时，相关算法仍可能失

效[18]。尽管近期研究通过引入几何不变量（如多边

形拓扑、几何全等、最小外接矩形等）以及粒子群与

灰度共生矩阵自适应优化、差错控制编码等手段来

提升鲁棒性[19-20]，但这些嵌入式方法本质上都需修

改数据载体，在鲁棒性与数据质量之间难以兼顾，

在高精度矢量地图保护场景中存在固有局限性[21]。

为克服嵌入式水印对数据质量的影响，零水印

技术应运而生[22]。零水印通过提取数据的鲁棒特

征来构建水印，并由第三方权威机构来保存和认证

数据权属。该方法无需修改原始数据，已成为保护

高精度矢量地图数据的首选算法。早期零水印研

究从全局统计量（顶点数量、距离比、角度分布）或

空间拓扑不变量构建版权签名[23]，这些方法能够抵

抗几何变换，但对顶点级攻击的鲁棒性不足。更先

进的方法采用计算几何结构，如 Delaunay 三角网、

Voronoi图等，构建局部特征序列[18,24]，显著提升了对

顶点删除、插入等攻击的抵抗能力。然而，这些方

法仍依赖特定几何假设下的手工设计特征的稳定

性，在顶点编辑、几何变换与拓扑扰动交织的复杂

复合攻击下，其表达能力和跨场景泛化能力受到限

制[25]。此外，现有零水印算法在安全性方面也存在

不足：手工设计的浅层特征容易被逆向工程破解，

且特征提取规则一旦泄露，攻击者可针对性地构造

对抗样本，导致水印失效[26]。综上可见，现有零水

印方法尽管技术路线各异，但普遍存在 3点共性缺

陷：其一，依赖特定几何假设下的人工设计特征，表

达能力与跨场景泛化能力受限；其二，多针对单一

类型攻击设计，难以同时抵抗顶点编辑、几何变换

与拓扑扰动交织的复合攻击；其三，浅层特征易被

逆向工程破解，安全性不足。这 3点共性缺陷正是

本文试图克服的问题。

深度学习在图像水印领域的成功应用为其他

数据模态提供了新思路[27]，但现有框架多针对网格

结构的欧几里得数据。矢量地图是分布不规则的

非欧数据，缺乏传统卷积神经网络所需的规则网格

结构。图神经网络（Graph Neural Network, GNN）

通过消息传递聚合邻域信息，为表示非欧数据提供

了自然框架[28]。其中，图注意力网络（Graph Atten‐

tion Network, GAT）引入自适应注意力机制，根据节

点特征动态加权邻居重要性，有效抑制噪声和无关

信息[29]。图对比学习通过构造正负样本对进行自

监督训练，在无标签数据中展现出强大的不变表示

提取能力[30]。这些进展表明，GNN能够学习同时对

拓扑扰动和几何变换保持不变的深层图级表示，为

克服手工特征的局限性提供了理论基础。然而，尽

管图注意力网络与图对比学习在通用图数据上已

取得显著进展，但其在矢量地图等地理空间数据版

权保护中的研究仍十分有限：一方面，如何将矢量

要素的几何与拓扑属性建模为适合图学习的图结

构尚无定论；另一方面，现有图对比学习多面向分

类、检索等下游任务，尚缺乏面向攻击鲁棒的特征

学习范式。这一研究空白为本文提出面向矢量地

图零水印的双流图注意力网络提供了动机。

针对上述挑战，本文提出一种面向矢量地图的

基于图神经网络的零水印算法，将矢量要素抽象为

混合图，利用图神经网络对非欧数据的表达能力进

行深度学习。在此基础上，本文算法设计了节点-
图解耦的双流架构：节点流利用动态注意力捕获顶

点间的局部拓扑依赖，增强对裁剪、插入和删除的

鲁棒性；图流通过独立编码器提取高层几何语义，

确保在平移、旋转和缩放等仿射变换下的稳定性。

通过非线性融合层和多目标联合优化策略，学习高

度鲁棒、跨场景一致的二值特征，大幅提升零水印

在极端复合攻击下的生存能力。

2   研究方法

本文算法整体流程如图 1所示，依次包括矢量

地图表示与图构建、双流图注意力编码、多目标联

合优化以及零水印生成与验证 4个阶段。下文各小

节依次阐述各阶段的具体设计。

2.1  矢量地图表示与图构建

矢量地图由点、线、面等几何要素组成，每个要

3
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素可视为图中的一个节点，要素间的空间关联则构

成图的边。为同时保证图的局部密集连接与全局

连通性，本文采用 KNN+Delaunay三角剖分的统一

图构建策略。首先，对每个矢量地图提取各要素的

质心坐标，随后在质心构成的二维坐标集合上构建

混合图结构，具体步骤如下：

（1）KNN 局部连接：使用 KD 树加速的 K 近邻

搜索，对每个节点连接距离最近的 k 个邻居。K 值

采用自适应策略，可随节点数 n 自适应取值，如式

（1）所示，使近邻数随图规模呈对数级缓慢增长并

截断于上限 12。采用该规则的依据在于：矢量地图

节点数跨越多个数量级，固定 k值会使小图引入虚

假远邻、大图局部欠连接；使 k随 n对数级增长可在

保持局部邻域语义稳定的同时避免边数随 n线性膨

胀；上限 k ≤12用以控制图密度与计算开销、防止注

意力被过多邻居稀释，下限取 k=min(计算值, n−1)

以保证极小图（如裁剪后）的基本连通性。

k (n ) = clip ( round (2log₁₀n + 2 ), 1, min (12, n - 1) )

（1）

式中：round(·)表示四舍五入取整运算；clip(·, 1, min

(12, n−1))表示将取值限制在下限 1 与上限 min(12, 

n−1) 之间。

（2）Delaunay 全局覆盖：在所有节点质心上执

行Delaunay三角剖分，该剖分通过连接空间上相邻

的节点形成三角形网格，保证图的全局连通性。

（3）边集合并去重：将 KNN 生成的局部边与

Delaunay生成的全局边取并集，去除重复边后转换

为图结构。

这种混合策略兼顾了 KNN 的局部密集性与

Delaunay 的全局连通性，适用于大规模矢量数据

处理。

针对矢量地图兼具局部空间变异性与全局结

构一致性的特点，本文提出节点-图解耦编码策略。

该策略对每个矢量要素提取 18维几何不变特征向

量，并根据其空间作用域分为 2 类互补表示：图流

特征经独立编码器保留全局几何语义，如表 1 所

示；节点流特征经动态注意力聚合捕获拓扑关联，

如表 2 所示。二者在融合层实现特征空间的统一

映射。

图流特征（8维）：刻画全局结构属性，在图的所

有节点间保持一致性，其构建依据在于：同一数据

集的所有要素共享相同的宏观几何属性（如数据类

型、整体形状紧凑度、图规模），这些属性在平移、旋

转、缩放等几何变换下保持不变，为图流编码器提

供几何变换不变的输入表示。包括几何类型、长宽

比与矩形度、实心度、孔洞数量及节点数编码等。

节点流特征（10 维）：刻画局部空间差异，在图

的不同节点间呈现变异性，其构建依据在于：不同

要素在空间位置和邻域结构上的差异是区分不同

数据集的关键信息，通过图注意力机制聚合后能够

捕获对顶点级局部攻击鲁棒的拓扑结构信息。包

括全局相对位置、局部相对位置、对数顶点数及拓

图1   特征提取与零水印构建流程

Fig. 1   Process of Feature Extraction and Zero-watermark Construction

4



9期 奚    旭  等： 基于双流图神经网络的矢量地图零水印算法

扑邻域特征等。

2.2  双流融合架构

为充分利用图流特征与节点流特征的互补性，

本文设计了一种双流融合架构：针对图流特征与节

点流特征采用异构编码路径，并在最终的融合层实

现语义空间的统一映射。

（1）图流特征：该类特征对图的所有节点保持

一致，刻画几何类型、形状属性与图规模等全局不

变量。由于这些特征不需要图结构上的消息传递，

本文设计独立的参数化编码器直接提取语义，如式

（2）所示。

hgraph = ReLU ( )LayerNorm ( )WXgraph + b （2）

式中：Xgraph 表示图流特征向量，用于描述矢量地图

整体的几何类型、形状属性及图规模等全局特征；

W 和 b 分别表示权重矩阵和偏置项；LayerNorm (∙)

表示层归一化操作，用于提升特征分布稳定性；

ReLU (∙) 表示线性整流激活函数；hgraph 表示图流特

征经编码后得到的高层语义表示。

（2）节点流特征：使用动态注意力聚合的方法，

该类特征构成节点流的输入，经两层 GATv2 卷积

（GATv2Conv）实现层次化邻域信息聚合。使用注

意力机制使其具备动态选择性，增强了对拓扑关键

邻域的聚合能力。对第 l 层，相邻节点的注意力系

数如式（3）所示。

e( )l
ij = a( )l ⊤LeakyReLU ( )W ( )l h( )l

i + W ( )l h( )l
j （3）

式中：e( )l
ij 表示第 l层中节点 j对节点 i的未归一化注

意力系数，用于衡量邻接节点在目标节点特征更新

过程中的贡献程度；l表示网络层数；h( )l
i 与 h( )l

j 分别

表示第 l层节点 i与节点 j的特征表示；W ( )l 为第 l层

的线性变换矩阵，用于将节点特征映射至新的表征

空间；a( )l 为第 l层的注意力参数向量；(∙)⊤ 表示转置

运算；LeakyReLU ( )∙ 表示带泄露修正的线性整流激

活函数。

（3）双流融合与投影：拼接节点流与图流的表

征得到融合特征向量，为实现语义空间的非线性映

射并控制输出分布，融合特征经两层前馈网络逐步

投影至目标嵌入空间。

为便于复现，现将本文网络的关键超参数与

训练配置说明如下。网络结构方面：节点流采用

两层 GATv2 卷积，注意力头数为 8（第一层多头拼

接、第二层多头平均），隐藏层维度为 256，附以

GraphNorm 归一化、ELU 激活与残差连接；节点池

化采用均值、最大与注意力三种池化拼接（768

维），与图流编码（8 维经 Linear 映射至 128 维）拼

接得到 896 维融合特征，再经前馈网络（896→512

→1 024，附 LayerNorm、ReLU 与 Tanh）映射为 1024

维输出特征，Dropout 为 0.3。输入特征共 18 维（节

点流 10 维、图流 8 维，其中图流包含节点数编码）。

训练方面：采用 AdamW 优化器（权重衰减 0.01）与

OneCycleLR 调度，峰值学习率为 1.5×10⁻³，训练轮

次为 12（配合早停），批次大小为 6，启用混合精度

与梯度裁剪（上限为 1.0）；InfoNCE对比损失的温度

系数 τ取为0.1。

（4）多目标联合优化：模型训练采用对比学习

范式，通过"原始图—攻击图"配对输入学习鲁棒表

征。训练集包含 43个原始矢量实例，每个实例生成

338个受攻击样本，涵盖拓扑、几何变换、信息三大

类共10种攻击操作，构成14 534个训练样本对。

训练目标由 4个互补损失构成：分别为对比损

失，相似性损失，多样性损失和二值化损失，其中   

InfoNCE对比损失如式（4）所示，拉近同源对并推远

异源样本。

ℒnce =  − 1
B ∑

i = 1

B

log
exp ( )ui , vi /τ

∑
k = 1

B

exp ( )ui , vk /τ
 （4）

式中：ℒnce 表示 InfoNCE 对比损失；B 表示批样本数

量；ui 表示第 i个原始图样本的表示向量；vi 表示与

表1   图流特征

Tab. 1   Graph-level features

维度

1~3

4~5

6

7

8

描述

几何类型

长宽比与矩形度

实心度

孔洞数量

节点数编码

特征含义

标识点、线、面，刻画数据的几何类别

基于最小外接矩形计算，旋转不变，

刻画形状紧凑性

刻画形状凹凸程度

多边形内部孔洞数，拓扑不变量，描

述结构复杂度

归一化的图规模信息

表2   节点流特征

Tab. 2   Node-level features

维度

1~3

4~6

7

8~10

描述

全局相对位置

局部相对位置

对数顶点数

拓扑邻域特征

特征含义

在当前地图边界框中的归一化坐标与到

质心的归一化距离

在K近邻局部参考系中的相对位置，抗

裁剪攻击，捕获局部空间模式

刻画要素几何复杂度

基于图邻接关系的平均距离、邻居数、邻

域密度，刻画节点在图中的拓扑位置

5
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其对应的攻击图样本表示向量，二者构成正样本

对；vk 表示同一批次中的其他样本表示向量，用于

构造负样本；τ为温度系数，用于调节相似度分布。

相似性损失直接增强同源视图一致性；多样性

正则损失防止表征坍塌；二值化一致性损失用于直

接优化零水印最终使用的二值特征一致性。综合

训练目标，如式（5）所示。

ℒ = wnceℒnce + wsimℒsim + wdivℒdiv + wbinℒbin （5）

式中：wnce 为 1（对比学习主损失，保证特征可判别

性）；wsim 为 0.5（同源一致性约束），wdiv 为 0.3（多样

性正则化）；wbin 为 1.0（二值化一致性损失，直接优

化零水印使用的二值特征）。上述权重以对比损

失与二值化一致性损失为两个主目标，以相似性

与多样性为辅助正则项，权重逐级递减以避免辅

助项梯度压过主损失；实验表明，去除多样性项会

出现特征坍塌，去除二值化一致性项则使复合攻

击下 NC 显著下降。训练时进一步采用“前期重唯

一性→中期平衡→后期重鲁棒性”的三阶段动态

权重调度，并保持各阶段权重总和恒定，以保证后

期增大鲁棒权重时损失尺度不漂移、训练稳定

收敛。

2.3  零水印生成与验证

所提算法采用端到端的流程，依次进行数据处

理与图构建、双流图注意力编码、零水印生成与验

证；利用图注意力网络学习对拓扑攻击、几何变换

攻击与信息攻击同时鲁棒的图级表征。整体流程

已于本章开头以图 1给出，本节进一步给出零水印

生成与验证的具体步骤。基于训练好的模型，给定

版权图标C ∈ { 0,1 }32 × 32与矢量地图G：

（1）图网络构建：对 G 进行特征提取与混合图

构建过程。

（2）特征提取：将混合图输入训练好的模型得

到1024维度鲁棒性特征 f。

（3）二值化映射：将 f重塑为 F ∈ R32 × 32，以中位

数为阈值进行二值化得到二值特征图像B。

（4）版权图像置乱：对 32×32的二值版权图像C

进行带密钥的Arnold变换处理。首先，在注册时为

数据集生成唯一注册编号（UUID），通过使用 SHA-

256对UUID和时间戳的组合进行哈希运算生成混

淆密钥Ks，其中，UUID是注册时一次性随机生成的

128 位通用唯一标识符，与文件名、存储路径均无

关，不会因文件重命名或迁移而改变；时间戳指零

水印注册时刻的系统时间（精确到秒），使同一数据

集在不同时间注册时产生不同密钥，防止密钥重

用。UUID 和时间戳作为注册凭证的一部分，与零

水印一同保存至第三方可信机构。然后确定迭代

次数 T = ( )Ks mod N 2 + 1 以确保基于密钥的混淆。

通过迭代应用的仿射变换实现像素位置的伪随机

重排，如式（6）所示。

é
ë
êêêê ù

û
úúúúx'

y' = é
ë

ù
û

1 1
1 2

é
ë
êêêê ù

û
úúúúx

y ( )mod N （6）

式中：x、y表示变换前像素的行、列坐标； x′、y′表示

变换后像素的行、列坐标；N 表示版权图像的边长

（本文为32）； mod表示取模运算。

经过T次迭代后生成了打乱的版权图像C'。此

操作显著增强了版权信息的空间分布随机性，提高

了对诸如裁剪和篡改等局部攻击的零水印抵抗能

力，同时提高了版权信息的安全性，通过逆变换可

实现原始图像的无损恢复。

（5）零水印生成：按位异或生成零水印，如式（7）

所示。

Z = B⊕C' （7）

式中：Z表示生成的零水印；B表示由鲁棒图级表征

经二值化得到的二值特征图像；C′表示经Arnold置

乱后的版权图像；⊕表示按位异或运算。

（6）验证与度量：对待验地图 G' 重复步骤 1—

3 得到二值特征图像 B'，与零水印异或后，从第三

方可信机构获取注册时存储的 UUID 和时间戳，

重新计算混淆密钥 Ks，经逆变换复原版权图标。

采 用 归 一 化 相 关 系 数 NC 度 量 相 似 性 ，当

NC ≥ ℸ_NC（如 0.85）时判定版权归属成立。其

中，ℸ_NC 为预设的判定阈值。将 ℸ_NC 设置为

0.85，既保证版权判定的严格性，又留有充分的安

全余量。该取值综合考虑了零水印系统的安全性

与攻击后版权可验证性之间的权衡：一方面，较高

的阈值能够有效降低误判风险，提升版权判定的

严格性；另一方面，在复杂攻击条件下，适度放宽

阈值有助于保证水印仍具备可验证性。NC 值计

算公式如式（8）所示。

NC ( )c, ĉ =
c, ĉ

 c
2
  ĉ

2

∈ [ ]0, 1 （8）

式中：NC 表示提取水印与原始水印的归一化相关

系数；c表示原始版权图像的像素值； ĉ表示验证阶

段复原得到的版权图像的像素值；NC 取值范围

为[0,1]，越接近1表示两者越相似。
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3   实验设计与结果分析

本节系统地实验评估所提方法的鲁棒性、可判别

性与实用性。实验覆盖多地区、多类型的矢量地图，

在拓扑攻击、几何变换攻击、信息攻击3大类共10种

攻击操作及极端复合攻击下，与5种代表性基线方法

进行对比，验证方法在各类攻击场景下的鲁棒性能。

3.1  实验数据与设置

实验数据集采用 OpenStreetMap（https://down‐

load.geofabrik.de）与中国国家地理信息公共服务平

台（https://www.webmap.cn）的数据，涵盖 43个训练

实例与91个测试实例，二者来源于不同地理区域（训

练集主要取自天津，安徽，湖北，江西等区域，测试集

取自江苏、浙江，上海区域）。通过地理区域划分确保

训练集与测试集之间无数据重叠。需说明的是，训练

实例虽仅43个，但经数据增广每个实例生成338个受

攻击样本，构成14 534个训练样本对，有效训练规模

远超原始实例数；测试集则采用规模更大、来源区域

更多样的 91个实例，以充分检验跨区域泛化能力。

此外，本方法采用自监督对比学习，不依赖标签进行

超参选择，故未单独划分验证集，而以训练损失收敛

指导训练终止、由独立测试集完成最终评估。每个实

例包含道路、建筑、水系等多类地理要素。本文从91

个测试实例中选取6个数据集用于实验展示，该6个

数据集均未参与模型训练，如图2所示。实验覆盖3

大类攻击10种攻击操作：拓扑攻击（顶点删除/增加、

对象删除，拓扑顺序打乱）、几何变换攻击（平移、缩

放、旋转、翻转）、信息攻击（噪声扰动、裁剪攻击），

以及1种极端复合攻击测试。

图2   实验数据

Fig. 2   Experimental data

3.2  零水印唯一性测试

零水印的唯一性是版权认证机制有效性的基础

保障。本实验对 6个典型矢量地图进行零水印唯一

性量化分析，使用训练好的模型提取鲁棒性图级表征

并通过加密密钥生成零水印，计算6个零水印彼此之

间的NC值构建相似度矩阵，实验结果如图 3所示。

图中对角线元素（自身相关）均为1.00，与非对角线元

素呈现非常显著的两级分布特征，表明本算法对不同

矢量数据具有显著可判别性，不存在假阳性问题。

3.3  鲁棒性测试

本节涉及的 5种代表性基线方法及其技术特性

如表 3所示。其中，Tan等[25]为基于复合混沌系统与

交换加密的零水印方法；Wu 等[16]为基于虚拟三角

形特征域与改进量化索引调制（QIM）的可逆水印

图3   零水印NC值矩阵热力图

Fig. 3   Heatmap of the zero-watermark NC matrix
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方法；Xi等[13]与Xi等[15]分别为基于混合域比值不变

性、虚拟顶点与DWT系数比值的频率域嵌入方法；

Lin 等[17]为面向工程图、基于区域嵌套的低失真可

逆水印方法。上述方法与本文方法共同覆盖了零

水印与嵌入式两大技术路线，并在是否修改原始数

据、是否支持点数据等方面各具特点。

3.3.1  单一攻击对比

为系统评估方法在不同类型单一攻击下的鲁

棒性，本实验对 6种数据集分别做 10种攻击类型的

测试，图 4 中，A1 表示顶点删除 10%；A2 表示顶点

增加强度 1比例 50%；A3表示对象删除 50%；A4表

示噪声攻击强度 0.8比例 50%；A5表示 Y轴中心裁

剪 50%；A6 表示平移攻击 X 轴 20、Y 轴 40；A7 表示

缩放攻击 90%；A8表示旋转攻击顺时针 180°；A9表

示翻转攻击 Y轴镜像翻转；A10表示顺序打乱攻击

反转顶点顺序、反转对象顺序。本小节从整体上对

比各方法在上述十种单体攻击下的平均 NC，各攻

击类别的内在机理分析详见 3.3.3节。如图 4所示，

所提方法在全部十种单体攻击下的平均NC均显著

高于对比方法，且在不同攻击类型间波动平缓，未

出现对比方法中常见的对特定攻击失效现象，整体

上展现出稳定的跨攻击类型泛化能力。

3.3.2  复合攻击测试

本阶段实验对矢量地图依次施加全部十种攻

击，形成极端测试条件。水印提取效果如表 4所示。

本文算法在不同数据集上均能提取出较高的 NC

值，平均值达到 0.95，且提取出的水印图像清晰可

辨；而其他算法中，即便性能最佳的算法也仅能达

到 0.65，且多种算法不支持点数据。该实验展现出

本文算法卓越的抗多重攻击的能力，也间接体现了

本算法在复杂编辑环境下的实用性。

3.3.3  分类型攻击分析

（1）顶点攻击

本小节进一步剖析所提方法在各攻击类别下

保持鲁棒的内在机理。在顶点删除、增加、对象删

除与顺序打乱等顶点级攻击下，对比方法的鲁棒性

高度依赖顶点序列的完整性，因而随攻击强度提高

NC 值持续衰减，暴露出对高强度顶点级扰动的脆

弱性。相反，所提方法依托节点流的图注意力机

制，对各顶点的局部邻域信息进行自适应加权聚

合，所提取的特征刻画的是节点间相对拓扑关系而

非绝对顶点序列，故对顶点的增删与重排不敏感；

这一机理使其在高强度顶点级攻击下仍能维持稳

定的特征表达，对应的提取效果如图5所示。

表3   本文方法与对比方法的技术特性

Tab. 3   Technical characteristics of the proposed method and the baseline methods

方法

Tan等[25]

Wu等[16]

Xi等[13]

Xi等[15]

Lin等[17]

本文方法

技术路线

复合混沌系统+交换加密

虚拟三角形特征域+改进QIM

混合域比值不变性

虚拟顶点+DWT系数比值

区域嵌套低失真可逆水印

双流图注意力网络

水印类型

零水印

可逆嵌入

频率域嵌入

频率域嵌入

可逆嵌入

零水印

是否修改原始数据

否

是（可逆）

是

是

是（可逆）

否

是否支持点数据

是

是

否

否

否

是

图4  不同方法在10种单体攻击类型下的平均NC值

Fig. 4   The average NC values under 10 types of single-attack methods 
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（2）几何变换攻击

在平移、缩放、旋转与翻转等几何变换攻击下，

所提方法的鲁棒性来源于图流编码器：图流特征由

最小外接矩形长宽比、矩形度、实心度、孔洞数量等

几何不变量构成，这些量在仿射变换下保持不变，因

而图流能够稳定提取与坐标系和尺度无关的全局几

何语义，使水印对几何变换具有内在不变性，如图 6

所示。相比之下，部分对比方法的特征仅针对特定

变换场景人工构建，难以同时覆盖平移、缩放、旋转

与翻转的全部情形，鲁棒性随变换类型变化而波动。

（3）信息攻击

在噪声扰动与裁剪攻击下，所提方法的鲁棒性

源于节点流局部参考系下的相对位置编码与邻域

聚合：噪声仅对局部坐标产生有界扰动，而裁剪虽

移除部分要素，但保留要素的局部邻域结构仍可被

注意力机制稳定刻画，因而提取特征受信息类攻击

的影响较小，如图 7所示。综合 3.3.1节的整体概览

与本节的分机理分析可知，所提方法在拓扑攻击、

几何变换攻击、信息攻击及极端复合攻击下均优于

代表性基线方法，展现出稳定的跨攻击类型与跨场

景鲁棒性以及良好的泛化能力。

3.4  消融实验

为验证各核心模块的有效性，本节以复合攻击

下 6个测试数据集的平均NC值为主要指标，开展 2

组消融实验：一是双流融合架构与单流变体的对

比，二是图卷积与图注意力机制的消融对比。除特

别说明外，所有变体均在相同的数据集、攻击设置

与训练配置下重新训练并评估。

（1）架构消融

为验证双流融合架构的有效性，构建仅节点

流、仅图流两种单流变体，并与本文完整的双流融

合模型对比。同时，为更全面地评估各变体的实用

性，除复合攻击下的平均NC外，进一步给出零水印

唯一性测试中跨数据集的最大NC值（该值越低，说

表4   在复合攻击下各方法的水印提取效果（NC值）对比

Tab. 4   Comparison of watermark extraction effects (NC values) of each method under combined attack

数据集

行政区

边界线

POI

公共设施

铁路

居民点

平均

Tan等[25]

0.58

0.30

1

0.67

0.32

1
0.65

Wu等[16]

0.46

0.44

0.40

0.45

0.49

0.51

0.46

Xi等[13]

0.54

0.55

算法不支持点数据

0.49

0.48

算法不支持点数据

0.52

Xi等[15]

0.48

0.48

算法不支持点数据

0.47

0.49

算法不支持点数据

0.48

Lin等[17]

0.44

0.48

算法不支持点数据

0.65

0.49

算法不支持点数据

0.52

本文算法

0.96

0.94

0.97

0.98

0.84

0.97

0.95
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图5   在顶点级攻击下不同方法的平均NC对比

Fig. 5   Comparison of the average NC values of different methods under vertex-level attacks

图6   在几何攻击下不同方法的平均NC对比

Fig. 6   Comparison of the average NC values of different methods under geometric attacks

10
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明不同数据生成的零水印越易区分、唯一性越好）。

各变体的对比结果如表5所示。

由表 5可见，仅节点流变体在复合攻击下的平

均 NC 降至 0.85，表明缺失全局几何语义后模型对

几何变换类攻击的鲁棒性明显下降；值得注意的

是，仅图流变体虽在复合攻击下取得与本文相当的

平均NC（0.96），但其唯一性最大NC高达 0.96（远超

0.9），即不同数据集生成的零水印彼此高度相似、难

以区分，存在严重的假阳性风险；相比之下，本文的

双流融合模型在保持 0.95高鲁棒性的同时，将唯一

性最大NC控制在 0.72，兼顾了鲁棒性与可判别性。

上述结果证明：节点流与图流缺一不可，二者解耦

编码、融合互补正是本文方法同时实现强鲁棒与高

唯一性的关键。

（2）注意力机制消融

为验证注意力机制在模型训练中的作用，本文

去掉图注意力机制重新训练，其余配置保持不变。

以复合攻击下的平均 NC 衡量鲁棒性，以零水印唯

一性测试的最大 NC 衡量可判别性，结果如表 5 所

示。结果表明，将图注意力替换为普通图卷积后，

复合攻击平均 NC 由 0.95 降至 0.85，明显弱于引入

图注意力机制的本文模型，说明注意力机制能够更

好地捕获节点间的拓扑依赖、自适应加权关键邻

域，从而提升特征的鲁棒性。

4   结论

本文针对矢量地图零水印算法依赖人工特征、

难以抵抗复合攻击的问题，提出了一种基于双流图

注意力网络的矢量地图零水印算法。该算法将矢

量要素抽象为混合图，通过节点-图解耦的双流编

码与多目标联合优化，学习高度鲁棒且跨场景一致

的零水印特征。

本文主要研究成果如下： ① 提出了结合

KNN+Delaunay 的混合图表示与节点-图级几何不

变量，为非欧矢量数据提供了稳定的图表示； ② 设
计了采用残差连接和多尺度池化的双流注意力编

码架构，使水印特征同时对顶点级与几何级攻击鲁

棒； ③ 提出了融合 InfoNCE对比损失、相似性正则

化、多样性约束和二值化一致性的多目标优化策

略，协同提升特征的鲁棒性与唯一性； ④ 大量实验

表明，在顺序叠加全部 10 种攻击的极端复合攻击

下，本文算法在 6个测试数据集上还原水印的平均

NC 达 0.95，而性能最优的对比方法仅为 0.65，本文

方法较其提升约 0.30；在拓扑、几何变换与信息三

类单体攻击下平均NC均保持在 0.9以上，鲁棒性与

泛化能力显著优于现有基线方法。

本文提出的表示学习范式对非欧数据的深度

特征挖掘具有参考价值。不变特征设计与基于注

意力的图编码器相结合，为图、网格等不规则结构

提供了学习稳定签名的通用方法，在交通网络、社

交信息图和三维几何模型的知识产权保护、篡改检

测和溯源追踪等领域具有潜在应用价值。期望本

图7   在信息攻击下不同方法的平均NC对比

Fig. 7   Comparison of the average NC values of different methods under information attacks

表5   消融实验对比

Tab. 5   Ablation comparison of the dual-stream 

fusion architecture and single-stream variants

方法

仅节点流

仅图流

双流融合，图卷积

本文（双流融合，

图注意力机制）

复合攻击平均NC

0.85

0.96

0.85

0.95

唯一性最大NC

0.69

0.96

0.76

0.72
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研究能够促进基于图神经网络的零水印技术以及

非欧数据鲁棒表示学习的进一步发展。受篇幅所

限，后续研究将进一步开展以下工作： ① 系统的消

融实验与参数敏感性分析，包括 4项损失的逐项消

融，以及 K 值、损失权重与 NC 阈值的敏感性实验，

以更充分地验证各模块的有效性； ② 安全性与工

程实用性的深入论证，包括密钥空间分析、密钥破

解难度与篡改攻击下的版权认证可靠性测试，以及

算法时间复杂度与推理耗时分析； ③ 面向工程落

地的轻量化模型设计以适配嵌入式设备，融合区块

链实现确权溯源，以及多尺度图构建优化与跨区

域、跨比例尺矢量地图的泛化研究。

AI使用说明：本文在写作过程中使用了 AI 技术，主要用于

图表英语用词翻译以及语法校对方面。
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